Colonya

. Caixa Pollenca

INFORMACION ADICIONAL SOBRE PROTECCION DE DATOS
(aplicable a partir del 25 de mayo de 2018)

1.1. Tus datos seran tratados por Colonya Caixa D'Estalvis de Pollenca (en adelante, “la
Entidad” o “el Responsable™), con CIF GO7000045 y domicilio en Placa Major n® 7, 07460,
(Illes Balears). Contactanos al correo electrénico de atencion al cliente sac@colonya.es.

1.2. El Delegado de Proteccion de Datos (en adelante DPD) es la persona encargada de
salvaguardar tu privacidad en nuestra entidad. Si precisas contactar con él, puedes
hacerlo en dpo_caixa@colonya.es 0 mediante carta remitida a la direcciéon anterior,
incluyendo la referencia “Delegado de Proteccion de Datos”.

El articulo 26 del Reglamento General de Proteccion de Datos (RGPD) establece que cuando dos
0 mas responsables determinen conjuntamente los objetivos y los medios del tratamiento seran
considerados corresponsables del tratamiento. En este sentido, la Entidad actGa como
corresponsable del tratamiento junto con las siguientes entidades:

2.1. Experian Bureau de Crédito, S.A.U y las entidades participantes en el sistema. Los
tratamientos relativos a la consulta e inclusion de datos en los ficheros de cumplimiento
e incumplimiento de obligaciones dinerarias, la Entidad actia como corresponsable del
tratamiento. Mas informacion en el siguiente link https://www.experian.es/legal/salir-
fichero/informacion.

Como ahora le explicaremos, existen unos tratamientos de datos necesarios para el servicio
contratado o solicitado, y otros voluntarios o adicionales, que se consideran compatibles con los
primeros, pues Unicamente tienen por objeto mejorar nuestros productos y servicios, asi como
remitirle publicidad lo méas ajustada a su persona. Estas finalidades adicionales voluntarias
requieren, segun los casos, o bien que nos haya dado su consentimiento, o bien que no se haya
opuesto, por existir un “interés legitimo” en el tratamiento. Puede encontrar la definicion de
interés legitimo a continuacion.

4.1. Las normas indican que hay interés legitimo para tratar tus datos cuando el tratamiento
es necesario para la satisfaccion de necesidades del responsable o de un tercero, siempre
gue no prevalezca su privacidad. Esto implica ponderar ambas cuestiones caso a caso. Por
ejemplo, las propias normas reconocen intereses legitimos asociados con la
mercadotecnia o en compartir datos entre un grupo de empresas para fines
administrativos internos.
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Del mismo modo, las autoridades de proteccion de datos han concluido algunos casos de
interés legitimo, sujetos a ciertos requisitos, como sucede en atender la prevencion del
fraude, informarle de créditos pre concedidos u operaciones similares con ciertos
requisitos, y realizar un andlisis de solvencia previo para ofertarlas, ajustar las ofertas
comerciales a su perfil particular, elaborar patrones o modelos de comportamiento sobre
la base de datos andnimos o “seudonimizados™ , actualizar datos esenciales de sus
contratos o precontratos con fuentes publicas o datos manifiestamente publicos,
incluidas redes sociales, etc.

La Entidad ha realizado una ponderacion entre tus derechos y nuestro interés legitimo en
el cual, hemos concluido que este Ultimo prevalece respecto de tus derechos en los
tratamientos basados en el interés legitimo que realizamos y para los cuales, no hay una
norma y/o resolucion especifica de las autoridades de proteccion de datos que
reconozcan el interés legitimo de la Entidad. Puedes consultar en cualquier momento el
analisis de la ponderacion del interés legitimo de un tratamiento de datos basado en el
interés legitimo de la Entidad consultando a nuestro DPD en la direccién facilitada en el
apartado 1 del presente documento.

Con tu oposicién en cualquier momento podran cesar los tratamientos basados en interés
legitimo que se indican en el apartado 6.4 del presente documento.

Los datos se tratan para poder ejecutar los contratos, precontratos en que sea parte, 0
sus solicitudes. Estos tratamientos de datos tienen como base juridica el hecho de que
son necesarios para gestionar los contratos que solicites o en los que seas parte, o para
aplicar, si lo solicitas, medidas precontractuales, segun se establece en el art. 6.1.b) del
RGPD. Por tanto, son tratamientos necesarios para que puedas establecer y mantener
relaciones contractuales con la Entidad. Si te opusieras a ellos, finalizariamos esas
relaciones, o no las podriamos establecer si ain no las hubiéramos iniciado.

Quedan integrados dentro de esta base legitimadora todos los contratos de productos y
servicios comercializados por la Entidad, a modo ejemplificativo y, sin caréacter limitativo,
serian: cuenta corriente, tarjeta, préstamo, avales, préstamos hipotecarios, etc.

Los datos se tratan para cumplir las normas. Estos tratamientos de datos tienen como
base juridica el hecho de que son necesarios para cumplir una obligacion legal que nos es
exigible, seguin se establece en el art. 6.1.c) del RGPD.

Las principales normas que son de aplicacion para estos tratamientos de datos se
identificaran junto a cada tratamiento a lo largo del presente documento.

Si te opusieras a ellos, finalizariamos esas relaciones, o no las podriamos establecer si ain
no las hubiéramos iniciado.

! «seudonimizacion»: el tratamiento de datos personales de manera tal que ya no puedan atribuirse a un
interesado sin utilizar informacién adicional, siempre que dicha informacién adicional figure por separado
y esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos personales no se
atribuyan a una persona fisica identificada o identificable.
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Los datos se tratan en base al interés legitimo de la Entidad. Tal y como se indica en el
apartado anterior, estos tratamientos tienen como base juridica la satisfaccion de
intereses legitimos perseguidos por la Entidad o por un tercero, siempre que sobre esos
intereses no prevalezcan sus intereses o sus derechos y libertades fundamentales, tal y
como se establece en el articulo 6.1.f) del RGDP. En base al tipo de tratamiento podemos
diferenciar aquellos ante los cuales puedes oponerte de aquellos de los que no es posible
atender tu oposicion por tener una legitimacion reconocida por la legislacion aplicable y
la autoridad competente.

Los datos se tratan en base al cumplimiento de una mision realizada en interés publico,
en los términos establecidos en el articulo 6.1.€) del Reglamento (UE) 2016/679.

Los datos se tratan en base a su consentimiento, que siempre puede revocar sin perjuicio
alguno. Cuando la base juridica para la finalidad del tratamiento no se encuentre
amparada en ninguna de las bases anteriores, se solicitara tu consentimiento. Siempre
podras revocar dicho consentimiento en cualquier momento.

Tratamientos necesarios para la ejecucion de un contrato o medida precontractual:

Tratamos datos relativos a tus caracteristicas personales para atender tus solicitudes de
informacion sobre productos o servicios.

En caso de que el producto que deseas contratar implique el abono de una cuantia
pecuniaria, suponga financiacién, pago aplazado o facturacion periddica, trataremos
datos relativos a tus caracteristicas personales y a su situacién econdmica, financiera'y
de seguros para analizar tu capacidad econdmica y, para realizar consultas a los ficheros
de solvencia patrimonial y crédito Experian BADEXCUG, con el fin de evaluar el riesgo de
impago de las operaciones, y asi concederlas o no. A modo de ejemplo, estos
tratamientos se realizaran para conceder tarjetas de crédito, préstamos personales o
hipotecarios, autorizaciones de descubierto, créditos preconcedidos sobre una cuenta,
servicios de renting, leasing, descuento de efectos, confirming u otros productos
similares para los que sea preciso analizar previamente dicha capacidad. Este
tratamiento puede conllevar la elaboracion de perfiles y la toma de decisiones
automatizadas (véase apartado 7.6. del presente documento para mas informacion).
Asimismo, la solicitud de operaciones de financiacién podra conllevar el tratamiento de
datos de salud y/o relativos a colectivos vulnerables, considerados datos especialmente
protegidos de acuerdo con lo indicado en el articulo 9 RGPD.

En caso de solicitar una propuesta de inversion se evaluara tu situacion financiera, tus
objetivos de inversion, asi como tu experiencia y conocimientos en mercados
financieros, para poder actuar en tu mejor interés y recomendarle los productos y
servicios que le sean idoneos a tu perfil inversor de acuerdo con los resultados obtenidos
en el test de idoneidad. Para realizar este tratamiento se trataran categorias de datos
relativas a sus caracteristicas personales, detalles de empleo y econémicos, financieros
y de seguros. Este tratamiento puede conllevar la elaboracién de perfiles.
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Tratamos datos relativos a tus caracteristicas personales, circunstancias sociales,
detalles de empleo, econdmicos, financieros y de seguros y, datos transacciones de
bienesy servicios, para la ejecucion, desarrollo y mantenimiento del contrato y ofrecerle
adecuadamente los servicios prestados por la Entidad (traspasos, transferencias, pago
y cobros de recibos, cheques, uso de tarjetas de crédito o débito, etc.).

Recabar y conservar las grabaciones de llamadas telefonicas realizadas al servicio de
atencion telefénica de la Entidad, para acreditar, incluso ante terceros como pudieran
ser organos judiciales, la identificacion por medios técnicos y la aceptaciéon de las
condiciones de contratos, precontratos, operaciones o servicios que se realicen a través
de las lineas telefdnicas disponibles. Para realizar este tratamiento de datos se trataran
datos relativos a tus caracteristicas personales, datos econémicos, financieros y de
seguros, datos relativos a transacciones de bienes y servicios, asi como todos aquellos
que facilites en las llamadas telefénicas.

Actualizar datos relativos a tus caracteristicas personales (datos identificativos y demas
incluidos como necesarios en cada contrato) y enriquecerlos con datos publicos
(registros publicos, catastro o datos que hayas hecho manifiestamente publicos) con el
fin de cumplir las obligaciones de identificacion y otras indicadas a lo largo de la presente
clausula de informacién adicional.

En caso de que actles por cuenta de una persona juridica, o de un tercero, tus datos
relativos a caracteristicas se trataran igualmente para mantener la relacién contractual
con la persona juridica en nombre de quien actues.

En caso de no ser cliente y utilizar nuestros servicios econdmicos y financieros para la
realizacion de operaciones bancarias, como por ejemplo truncamiento de
cheques/pagarés, truncamiento de efectos/recibos, emision de recibos por ventanilla,
etc., tus datos relativos a caracteristicas personales (nombre, apellidos, DNI/NIE, fecha
y lugar de nacimiento, nacionalidad y residencia) seran tratados Unicamente para la
adopcién de medidas de diligencia debida con fines de prevencion en cumplimiento de
la Ley 10/2010, de 28 de abril, de Prevencion de Blanqueo de Capitales y Financiacién
del Terrorismo.

Adicionalmente, los datos personales relativos a su nombre, apellidos, DNI e IBAN serén
tratados por la entidad responsable del tratamiento con la finalidad de permitir la
verificacion de la titularidad de su cuenta a instancia de cualquier tercero con quien
usted hubiera iniciado una relacion contractual que justifique una domiciliacion
bancaria o un cargo en cuenta. Este tratamiento de datos de identificacion y de la cuenta
de un cliente, al objeto de que se verifique por la entidad bancaria cesionaria (PSP
destinatario) tiene por finalidad el correcto cumplimiento del contrato suscrito entre las
partes, de tal manera que, en aquellos casos en los que el Solicitante fuese a recibir un
pago o un cobro, se realice un comprobacion previa, incluso automatica, de la titularidad
de la cuenta aportada a estos efectos por el titular de los datos, para que el contrato se
pueda ejecutar adecuadamente y se eviten para el titular los perjuicios derivados de un
error en la cuenta de domiciliacion del pago.
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Tratamientos necesarios para el cumplimiento de obligaciones legales:

Durante la celebracion de los contratos que impliquen un riesgo de impago para el
responsable, la normativa obliga a analizar tu solvencia para dotar provisiones contables
(reservar dinero por si se produce un impago). Esto de nuevo implica realizar perfiles y
tomar decisiones automatizadas, asi como convertir tus datos en andénimos, o
agregarlos, para crear patrones, con el fin de cumplir la normativa. Para realizar este
tratamiento se podran tratar datos relativos a tu situacion econémica, financiera 'y de
seguros.

En caso de contratar productos que tengan asociado mayor nivel de riesgo y con el
objetivo de dar cumplimiento a la normativa MIFID, a través del test de idoneidad se
evaluaran tus objetivos de inversion, tu situacion financiera y, tus conocimientos y
experiencia en los mercados financieros, con el fin de asignarle un determinado perfil
de riesgo. Esto implica realizar perfiles y tomar decisiones automatizadas. Para realizar
este tratamiento se podran tratar datos relativos a tus caracteristicas personales,
circunstancias sociales, detalles de empleo y datos econémicos, financieros y de
seguros.

Para atender, gestionar y procesar las reclamaciones, quejas y consultas que se reciban
a través del servicio de atencién al cliente y/o el resto de los canales habilitados por la
Entidad para ello. Para realizar este tratamiento de datos se trataran datos relativos a
tus caracteristicas personales, datos econémicos, financieros y de seguros, datos
relativos a transacciones de bienes y servicios, asi como todos aquellos que aportes en
tus escritos y/o reclamaciones.

En caso de ser cliente de banca electrdnica y usar nuestra APP para movil se recogeran
datos digitales para aplicar medidas de autenticacion reforzada requeridas por la
Directiva 2015/2366 sobre servicios de pago en el mercado interior (PSD2).

Realizar perfiles y decisiones automatizadas para que los contratos que te propongamos
se ajusten a tus necesidades y conveniencias, en particular por la obligacién contenida
en el Real Decreto Ley 3/2020 de 4 de febrero. Para realizar este tratamiento se podran
tratar datos relativos a tus caracteristicas personales, circunstancias sociales, detalles
de empleo y datos econémicos, financieros y de seguros.

Informar a la Central de Informacion de Riesgos del Banco de Espafia (CIRBE) de tus
datos de identificacién (asi como los del resto de intervinientes) y aquellos relativos a
los riesgos de crédito que mantengan directa o indirectamente con la Entidad. Los datos
facilitados a la CIRBE podran tratar datos relativos a tus caracteristicas personales,
econdmicos, financieros y seguros y, transacciones de bienes y servicios.

Tus datos relativos a sus caracteristicas personales, circunstancias sociales, detalles de
empleo y datos econdmicos, financieros y de seguros, transacciones de bienes y
servicios se trataran para prevenir el fraude, para la prevencion del blanqueo de
capitales y la Ley de Cumplimiento Fiscal de Cuentas Extranjeras o Foreign Account Tax
Compliance Act (FACTA) y Common Reporting Standard (CRS), llevando a cabo los
tratamientos que incluyan perfiles o decisiones automatizadas precisos para las
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obligaciones impuestas por la Ley 10/2010, de 28 de abril, de prevencion del blanqueo
de capitales y de la financiacién del terrorismo.

Tus datos relativos a categorias personales (nombre, apellidos y DNI), asi como los de
cualquier persona que visite nuestras instalaciones, podran ser tratados para realizar
registro de controles de acceso a las instalaciones de la Entidad, con el fin de garantizar
la seguridad, integridad y salvaguarda de las mismas.

Envirtud de lo establecido en el articulo 21 de la Ley 34/2002 de Servicios de la Sociedad
de la informacion, si eres cliente de la Entidad y la relacion contractual esta activa, tus
datos relativos a caracteristicas personales, econémicos, financieros y seguros se
trataran para el envio de comunicaciones comerciales por medios electronicos. No
obstante, podrds oponerse en cualquier momento a la recepcion de estas
comunicaciones comerciales. Este tratamiento puede conllevar la elaboracién de
perfiles.

En virtud de lo establecido en la Ley 11/2018, de 28 de diciembre, en materia de
informacion no financiera y diversidad, tus datos relativos a caracteristicas personales
podran ser tratados con la finalidad de remitir encuestas para recabar informacion no
financiera o relacionada con la responsabilidad social corporativa de la Entidad. No
obstante, podras oponerte en cualquier momento a la recepcién de estas encuestas.

Tus datos econdmicos, financieros y de seguros podran tratarse con la finalidad de dar
cumplimiento a las obligaciones impuestas por la normativa tributaria y por mandatos
judiciales y administrativos, de organismos o instituciones nacionales e internacionales,
lo que implica comunicar tus saldos, posiciones y demas elementos de tus productos
y/0 servicios que afecten a tu fiscalidad a dichos organismos. Asi como cumplir las
ordenes judiciales y administrativas de embargo de saldos o productos, o cumplimentar
las solicitudes de informacion que legalmente nos dirijan.

6.3. Tratamientos basados en el interés legitimo de la Entidad:

6.3.1.

6.3.2.

6.3.3.

Garantizar la seguridad de nuestras redes e informacion, para lo cual, podran tratarse
categorias de datos relativas a caracteristicas personales, datos econdmicos, financieros
y de seguros, transacciones de bienes y servicios y datos digitales. El RGPD reconoce
interés legitimo para la realizacion de este tratamiento en el considerando 49.

Crear modelos de comportamiento a través de datos seudonimizados y anénimos, con
el fin de generar nuevos productos o servicios, mejorar los mismos o la atencién que le
brindemos.

Tratar los datos relativos a caracteristicas personales y en su caso los relativos a la
funcién o puesto desempefiado de las personas fisicas que presten servicios en una de
persona juridica. Dichos datos se trataran exclusivamente cuando los datos sean
necesarios para la localizacién profesional y para mantener relaciones comerciales u
otras de cualquier indole con la persona juridica en la que el afectado preste sus
servicios. EI mismo tratamiento se prevé para los profesionales liberales y empresarios
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individuales, cuando se refieran a ellos Unicamente en dicha condicion y no se traten
para entablar una relacion con los mismos como personas fisicas.

6.4. Tratamientos basados en el interés legitimo de la Entidad respecto de los cuales podras

6.4.1.

6.4.2.

6.4.3.

6.4.4.

6.4.5.

ejercitar, en cualquier momento, tu derecho de oposicion a la direccién indicada en la
presente clausula de informacién adicional:

Remitirte comunicaciones comerciales de productos y servicios comercializados por la
Entidad, dentro de su expectativa razonable de privacidad (por ejemplo, productos
similares a los que has contratado), por cualquier medio incluido el telefonico, postal y
correo electronico, sms, medio de comunicacion equivalente, o aviso durante la
navegacion. Los productos que la Entidad comercializa son los propios de entidades de
crédito, los relativos a inversion y los seguros, por ser operadora banca-seguros y con
polizas colectivas a su disposicion. Esto implica realizar perfiles y podran tratarse datos
relativos a caracteristicas personales, caracteristicas sociales, detalles de empleo,
informacion comercial, datos econdmicos, financieros y de seguros, transacciones de
bienes y datos digitales.

Dicha legitimacién estd amparada en el interés legitimo de la Entidad de acuerdo con lo
establecido por la Agencia Espafiola de Proteccion de Datos en los Informes Juridicos
164/2018'y 173/2018.

Elaborar perfiles particulares para ajustar nuestra relacion contigo, que se basaran en
datos de no mas de un afio de antigiiedad, relativos a transacciones que has realizado,
(eso es los movimientos y conceptos de tu cuenta corriente, operaciones y contratos
realizados, pagos con tarjetas y datos de navegacion por nuestra web, especialmente).
Dicha legitimacion esta amparada en el Informe Juridico de la Agencia Espafiola de
Proteccion de datos 195/2017. Podran tratarse datos relativos a caracteristicas
personales, caracteristicas sociales, detalles de empleo, informacion comercial, datos
econdmicos, financieros y de seguros, transacciones de bienes y datos digitales.

Analizar tu solvencia con datos internos para remitirle comunicaciones sobre créditos
pre concedidos o financiacion. Esto implica realizar perfiles y tomar decisiones
automatizadas. Dicha legitimacién esta amparada en el Informe Juridico de la Agencia
Espafiola de Proteccion de datos 195/2017. Podran tratarse datos relativos a
caracteristicas personales, caracteristicas sociales, detalles de empleo, informacion
comercial, datos econdmicos, financieros y de seguros, transacciones de bienes y datos
digitales.

Los datos relativos a tus caracteristicas personales, los datos digitales y de uso de los
distintos canales, productos y servicios, podran ser utilizados para recibir ventajas,
participar en sorteos y beneficios que la Entidad ofrezca a sus clientes. Se ha realizado
un andlisis de la ponderacion del interés legitimo, siendo el resultado la prevalencia del
interés legitimo de la Entidad.

Realizar encuestas de satisfaccion con los productos y servicios contratados. Para ello
se trataran datos relativos a sus caracteristicas personales. Se ha realizado un analisis
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de la ponderacién del interés legitimo, siendo el resultado la prevalencia del interés
legitimo de la Entidad.

Tratamientos realizados para la prevencion del fraude: con la finalidad de lograr la
deteccion, investigacion, control y posible denuncia de operaciones sospechosas y no
autorizadas, cometidas en su cuenta corriente o de ahorro, la Entidad se encuentra
adherida a un fichero comun de prevencion del fraude en las operaciones bancarias,
gestionado por la Sociedad Espafiola de Sistemas de Pago, S.A. (IBERPAY).

Son responsables del fichero todas las entidades financieras que nos hemos adherido a
dicho fichero comin, en adelante los "corresponsables del tratamiento”. Puedes
solicitar informacion adicional sobre los aspectos esenciales del acuerdo de
corresponsabilidad entre las Entidades en la direccion electronica del DPD. Ademas,
puedes consultar el listado actualizado de las entidades adheridas al fichero comun a
través del siguiente link:

https://www.iberpay.es/es/servicios/servicios/prevenci%C3%B3n-del-fraude/#tab-4.

La base legitimadora del tratamiento es el interés legitimo, tanto de los titulares de las
cuentas que pudieran resultar afectados por los fraudes cometidos por terceros, como
de la Entidad para lograr la deteccion y prevencion del fraude en las operaciones
bancarias con origen o destino en su cuenta.

Para ello podremos:

o Comunicar operaciones no autorizadas o sospechosas de fraude al fichero
comun de prevencion del fraude.

o Te informamos de que tus datos de caracter personal podran ser incluidos por
la Entidad en un fichero comun de prevencion del fraude en las operaciones
bancarias, gestionado por la Sociedad Espafiola de Sistemas de Pago (Iberpay)
para la deteccion, investigacion, control y posible denuncia de operaciones no
autorizadas o sospechosas cometidas en su cuenta corriente o de ahorro.

o Consultar operaciones no autorizadas y operaciones sospechosas de fraude al
fichero comun de prevencion del fraude.

0 Tusdatos personales podran ser consultados por la Entidad en el fichero comin
de prevencion del fraude en las operaciones bancarias, gestionado por la
Sociedad Espafiola de Sistemas de Pago (lberpay) para la deteccion,
investigacion, control y posible denuncia de operaciones no autorizadas o
sospechosas cometidas en su cuenta corriente o de ahorro.

Los datos que se podran incluir en dicho fichero por la Entidad seran los relativos al
numero IBAN, titular de la cuenta y, en su caso, se podran incluir también los datos de
conexion IP, geolocalizacion, identificacion del dispositivo donde se hubiera detectado
la operacién sospechosa 0 no autorizada.

Pagina 8 de 17



Colonya

. Caixa Pollenca

Unicamente podran acceder al fichero y utilizar la informacion, las entidades adheridas
corresponsables, exclusivamente para las finalidades descritas relativas a detectar,
preveniry controlar el fraude.

Ademas, te informamos de que IBERPAY, como gestor del fichero comdn, tiene la
consideracién de Encargado del tratamiento de los datos, de manera que no podra usar
los mismos al margen de la mera gestion de este fichero comdn. Para este fin se ha
firmado un contrato entre IBERPAY y las corresponsables, con las garantias y medidas
de seguridad necesarias.

6.5. Tratamientos basados en la existencia de un interés publico:

6.5.1.

6.5.2.

6.5.3.

Recabar y conservar imagenes de videovigilancia con fines de seguridad privada por los
plazos marcados por la Ley 5/2014, de 4 de abril, de Seguridad Privaday la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales.

Tus datos relativos a caracteristicas personales se trataran para consultar los sistemas
de exclusion publicitaria con el objetivo de excluir del tratamiento tus datos cuando
hubieras manifestado la oposicion o negativa a recibir comunicaciones de
mercadotecnia directa. Este tratamiento podra implicar el tratamiento de datos
relativos a tus caracteristicas personales, asi como la elaboracion de perfilesy decisiones
automatizadas.

Tus datos relativos a caracteristicas personales, circunstancias sociales, detalles de
empleo y datos econdmicos, financieros y de seguros, transacciones de bienes y
servicios, asi como cualesquiera otros que nos facilites, podran ser tratados con la
finalidad de gestionar el canal de denuncias de la Entidad en cumplimiento del articulo
31.bis de Ley Organica 10/1995, de 23 de noviembre, del Cédigo Penal.

6.6. También son tratamientos voluntarios basados en tu consentimiento, que siempre

6.6.1.

6.6.2.

puedes revocar sin que ello suponga perjuicio alguno, los siguientes:

Remitirte comunicaciones comerciales de productos y servicios propios y de terceros, o
de productos no similares a los que has contratado, por cualquier medio incluido el
telefonico, postal y correo electrénico, sms, medio de comunicacion equivalente, o aviso
durante la navegacion. En especial de los sectores financiero, asegurador, motor, hogar,
salud, inversién, inmobiliario, electrdnica, telecomunicaciones, ocio, hosteleria y viajes.
Esto puede implicar realizar perfiles. Podran tratarse datos relativos a caracteristicas
personales, caracteristicas sociales, detalles de empleo, informacion comercial, datos
econdmicos, financieros y de seguros, transacciones de bienes y datos digitales.

Consultar tu informacion en la TGSS (Tesoreria General de la Seguridad Social) para la
finalidad de identificar y comprobar tu actividad econdémica para cumplir la normativa
de Prevencién de Blanqueo de Capitales y otras normas, asi como los cddigos de
verificacion de impuestos, con la misma finalidad. Podrén tratarse datos relativos a
caracteristicas personales y detalles de empleo.
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6.6.3. La utilizacion de “cookies” para mejorar tu navegacion, pudiendo obtener mas
informacion a través de la “politica de cookies” que aparece para consentirla antes de
iniciar la navegacion. Esto puede implicar realizar perfiles. Para ello podréan utilizarse
datos digitales.

6.6.4. La geolocalizacion de tu posicion, cuando asi lo consientas para la prestacion de un
servicio que lo requiera, de la forma en que se le explicara conveniente con el dispositivo
que esté utilizando, o con la “App” correspondiente. Esto puede implicar realizar perfiles
y conlleva el tratamiento de datos geograficos.

6.6.5. Enriquecer tus datos a través de la informacion obtenida por medio del agregador
financiero, para poder ajustar y segmentar nuestras ofertas a su persona. Esto implica
realizar perfiles. Podrén tratarse datos relativos a caracteristicas personales,
caracteristicas sociales, detalles de empleo, informacion comercial, datos econémicos,
financieros y de seguros, transacciones de bienes.

6.6.6. Enriquecer tus datos con otros datos manifiestamente publicos (registros, AEAT redes
sociales, etc.), para con ellos ajustar y segmentar nuestras ofertas a tu persona. Podran
tratarse datos relativos a caracteristicas personales, caracteristicas sociales, detalles de
empleo, informacion comercial, datos econdmicos, financieros y de seguros,
transacciones de bienes.

6.6.7. Enriquecer tus datos con otros datos provenientes de entidades privadas que se dedican
al suministro de informacion comercial, financiera, sectorial y de marketing como
pueden ser Informa D&B y Experian.

6.6.8. En caso de firmar operaciones o contratos en tableta digital, se trataran los datos
biométricos inherentes a la firma (posicién, velocidad, celebracién, tiempo, diferencia
temporal, presion y orientacion e inclinacion), con el fin de custodiar el documento
electrénico en el que conste la autorizacion de la operacion suscrita, verificar las firmas
manuscritas o digitalizadas que figuran en los documentos suscritos con la Entidad, asi
como para identificar a los firmantes en la gestién y desarrollo de las relaciones
contractuales.

6.7. “Perfilados” y decisiones automatizadas. ;Por qué y para qué se usan?

Perfilar consiste en utilizar tus datos personales para evaluar determinados aspectos de una
persona fisica, en particular para nosotros para analizar o predecir aspectos relativos a tu
situacion econdmica que conllevan el tratamiento de datos econémicos, financieros y seguros
(por ejemplo para asi cumplir la normativa de solvencia que nos obliga a dotar provisiones, y
también para conceder o no operaciones de riesgo de impago), preferencias personales e
intereses que conllevan el tratamientos de caracteristicas personales, circunstancias sociales,
detalles de empleo, informacion comercial, datos econdmicos, financieros y seguros,
transacciones de bienes, datos geograficos y datos digitales (para, por ejemplo, ajustar las
ofertas comerciales a tu perfil particular, como seria informarte de planes de pensiones en
funcion de tu edad o, de inversiones en funcion de tu perfil inversor), fiabilidad, comportamiento
(como sucede en los casos en los que la normativa nos obliga a evaluar su formacion y
experiencia para comprobar la asuncién de los riesgos de ciertas inversiones), ubicacién o
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movimientos (como cuando ha activado servicios de geolocalizacién en algin dispositivo para
beneficiarse de algun servicio o localizarnos, etc.).

En ocasiones, estos perfiles dan lugar a que se adopten decisiones completamente
automatizadas, es decir, sin intervencion humana, pues ello nos permite adoptar decisiones
homogéneas, iguales para todos, que tienen en cuenta datos objetivos o propensiones en
funcion de la edad, lugar de residencia, capacidad econdémica, inclusion o no en ficheros de
solvencia o de insolvencia, formacion, profesion, actividad econémica, etc. Asi sucede cuando
se da respuesta automatica a través de web a ciertas peticiones de créditos, por ejemplo. De
esta forma las decisiones son mas justas al ser iguales para todos. En todo caso, en estos
supuestos tienes siempre derecho a solicitar que te atienda una persona, a expresar tu punto
de vista y a impugnar la decision, pues nuestro interés es siempre atenderte de la forma mas
eficiente posible. Si asi sucede, por favor, recurre a nuestro DPD o al servicio de atencion al
cliente.

En suma, estos tratamientos nos permiten, especialmente cumplir con las obligaciones para
dotar provisiones estadisticas (genéricas) ante posibles impagos, puesto que de esta forma se
puede cumplir con la obligacién de prevenir posibles pérdidas que afecten a sectores de
actividad, demogréficos u otros analizados de forma estadistica, como los que afecten a una
profesion o actividad econémica en caso de crisis general de la economia. Evaluar las
operaciones que conlleven un riesgo de impago, tomando datos de su persona para poder
analizar su capacidad econémica para poder devolver lo entregado. También la normativa nos
obliga a analizar tu experiencia, formacién y capacidad para poder realizar ciertas operaciones
de inversién o contractuales, por medio de test de idoneidad y conveniencia.

Finalmente, solo evaluando tu perfil concreto podemaos remitirte publicidad que realmente te
pueda interesar en funcién de tus circunstancias particulares.

7.1. Salvo que nos haya dado tu consentimiento, Unicamente mantendremos tus datos
mientras seas cliente de la Entidad. A partir de ese momento, solo se conservaran
blogueados (es decir a disposicion de las autoridades correspondientes y para la defensa
de la Entidad) aquellos datos minimos necesarios relativos a las operaciones y
transacciones realizadas para poder atender cualquier reclamacién mientras no hayan
prescrito nuestras obligaciones. Con caracter general, los plazos aplicables a estas
responsabilidades son de 10 afios derivados de la normativa de Prevencion de Blanqueo
de Capitales y de 20 afios para la legislacion hipotecaria. Transcurridos los plazos de
prescripcion se procedera a la cancelacion y eliminacion de los datos.

7.2. Si no eres cliente y has realizado alguna solicitud de contratacién, conservaremos tus
datos mientras la oferta que se te haya dado esté vigente, o en caso de no haberse fijado
un plazo, por un tiempo de 90 dias con el fin de facilitar su contratacion y evitar solicitarte
varias veces la misma informacion.

7.3. Cuando la atencion de solicitud de contratacion conlleve la solicitud de datos a la CIR
motivadas por operaciones que hubiesen sido denegadas, se conservaran los justificantes
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de dichas solicitudes durante el plazo de seis afios establecido con caracter general en el
articulo 30 del Cédigo de Comerecio.

Las imagenes captadas con fines de videovigilancia se mantendran durante un mes, salvo
cuando la ley autorice plazos mas amplios, por ejemplo, cuando hubiesen de ser
conservados para acreditar la comisiéon de actos contra la integridad de las personas,
bienes o instalaciones. Lo mismo sucedera con los datos de acceso a edificios privados,
con fines de identificacion y seguridad.

Los datos que se comuniquen al fichero comin de fraude en las operaciones bancarias,
gestionado por la Sociedad Espafiola de Sistemas de Pago S.A. (lberpay), seran
conservados durante un maximo de treinta (30) dias en el caso de tratarse de operaciones
sospechosas y de un (1) afio en el caso de encontrarnos ante operaciones fraudulentas
(fraude confirmado), procediendo a su supresion de oficio, cuando los datos tratados
dejaran de ser exactos o no respondieran con veracidad a la situacion real y actual del
afectado.

Los datos recabados como consecuencia de la prestacion del servicio de agregacion
bancaria seran conservados durante el plazo de diez (10) afios de acuerdo con lo
establecido en el Real Decreto-ley 19/2018, de 23 de noviembre, de servicios de pago y
otras medidas urgentes en materia financiera.

Observa que en los formularios de recogida de datos los campos marcados con un asterisco (*)
son obligatorios para poder mantener y celebrar el contrato, precontrato o la solicitud del
mismo, asi como para cumplir las leyes y otras normas. En consecuencia, estos datos seran
necesarios para estas finalidades y sin ellos no podra continuarse la operativa.

El resto de los datos y finalidades son opcionales, requieren consentimiento o estan basados en
un interés legitimo, de manera que siempre te puedes oponer a ellos conforme a lo que se te ha
indicado, sin que la retirada del consentimiento o tal oposicién condicionen la ejecucion del
contrato, o la solicitud del mismo, o te generen perjuicio alguno.

9.1.

Los datos se trataran por el responsable, asi como por los agentes y proveedores con los
que la Entidad contrate la prestacién de algun servicio. Ello se hara siempre con contratos
y garantias sujetos a los modelos aprobados por las autoridades en materia de proteccion
de datos.

Las categorias de proveedores con los que cuenta la Entidad son proveedores de
prestacion de servicios juridicos y legales, informaticos y de telecomunicaciones, servicios
de personal-recursos humanos, servicios de gestion contable y administrativa, servicios
de publicidad y marketing y servicios de seguridad.

Algunos de los servicios subcontratados pueden conllevar transferencias internacionales
de datos. No obstante, en caso de realizar transferencias internacionales de datos, se
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efectuaran bajo los requisitos establecidos en la normativa sobre proteccion de datos,
cOmo son:

o Transferencias a paises con un nivel de proteccién equiparable al de la Union
Europea mediante decisiones de adecuacién de la Comision Europea.

o Garantias adecuadas, como normas corporativas vinculantes; clausulas tipo de
proteccién de datos adoptadas por la Comision Europea; o clausulas tipo de
proteccién de datos adoptadas por una autoridad de control, entre otras.

Si contrata uno de los seguros que comercializamos, los datos se comunicaran a la
aseguradora correspondiente, normalmente las entidades que comercializamos son:
Allianz Compafiia de Seguros y Reaseguros, S.A.; Axa Aurora Vida, S.A.; Caja de Seguros
Reunidos Compariia de Seguros y Reaseguros, S.A.; FIATC Mutua de Seguros y Reaseguros,
S.A.; Liberty Seguros Compaiiia de Seguros y Reaseguros, S.A.; Mapfre Familiar Compafiia
de Seguros y Reaseguros, S.A.

Asi mismo, tus datos seran cedidos a las autoridades para cumplir las normas, como
pueden ser a la Agencia Estatal de Administracion Tributaria, al Banco de Espafia,
especialmente CIRBE, al SEPBLAC (Servicio Ejecutivo de Prevencién de Blanqueo de
Capitales), al “Fichero de Titularidades Financieras” del que es responsable la Secretaria
de Estado de Economia y Apoyo a la Empresa, donde se comunicaran los datos
identificativos de los titulares, titulares reales, representantes o autorizados y
cualesquiera otras personas con poder de disposicion de cuentas corrientes, de ahorro,
cuentas de valores y depositos a plazo, asi como la apertura, cancelacion o modificacion
de estos productos.

En caso de impago, la deuda y tus datos relativos a caracteristicas personales se incluiran
en el siguiente fichero de informacién crediticia: BADEXCUG, gestionado por Experian
Bureau de Crédito S.A.

En caso de interés legitimo, para control de fraude, actuaciones administrativas internas
tus datos podran ser cedidos a las Administraciones Publicas u organismos
correspondientes.

Los datos relativos al IBAN, titular de la cuenta, datos de conexion IP, geolocalizacion, e
identificacion del dispositivo podran ser comunicados al fichero comun de prevencion del
fraude en las operaciones bancarias gestionado por la Sociedad Espafiola de Sistemas de
Pago, S.A. (Iberpay), en los términos indicados en el apartado 5.4.6 de la presente clausula
de informacion.

Recuerda que, si utilizas un agregador financiero, o en caso de portabilidad, con tu
consentimiento los datos seran cedidos a la entidad que designes.

Finalmente, las entidades de crédito y demas proveedores de servicios de pago, asi como
los sistemas de pago y prestadores de servicios tecnolégicos relacionados, a los que se
transmitan los datos para llevar a cabo la transaccion, pueden estar obligados por la
legislacion del Estado donde operen, o por Acuerdos concluidos por éste, a facilitar
informacion sobre la transaccion a las autoridades u organismos oficiales de otros paises,
situados tanto dentro como fuera de la Unién Europea, en el marco de la lucha contra la
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financiacion del terrorismo y formas graves de delincuencia organizada y la prevencion
del blanqueo de capitales.

Tus datos relativos a caracteristicas personales, econdmicos, financieros y seguros y
transacciones de bienes y servicios podran comunicarse a redes globales de tecnologias
que garantizan el uso de tarjetas de crédito y débito, como Mastercard. Dichas
comunicaciones implican la realizacion de transferencias internacionales de datos para
las que se han adoptado garantias adecuadas de cumplimiento de la normativa:

0 Mastercard. La transferencia internacional esté legitimada mediante Binding
Corporate Rules.

Derecho de acceso: Tienes derecho a conocer qué tipo de datos estamos tratando y las
caracteristicas de los tratamientos que estamos llevando a cabo, de acuerdo con lo
establecido en el articulo 15 del Reglamento General de Proteccién de Datos (RGPD, en
adelante).

Derecho de rectificacion: Derecho a solicitar la modificacion de tus datos personales por
ser éstos inexactos, no veraces o desactualizados.

Derecho de oposicion: Solicitar que no se traten tus datos personales para determinadas
finalidades. Asi, cuando el tratamiento esté basado en tu consentimiento, tienes derecho
a retirar tal consentimiento en cualquier momento. Igualmente podras oponerte al
tratamiento de tus datos, especialmente para los tratamientos referidos a la elaboracion
de perfiles o decisiones automatizadas. Todo ello de acuerdo con el articulo 21 del RGPD.

Derecho de cancelacion o supresion: Solicitar la supresién de tus datos personales
cuando el tratamiento ya no resulte necesario.

Derecho limitacién al tratamiento: podras solicitar la limitacioén del tratamiento de tus
datos, en cuyo caso Unicamente se conservaran para el ejercicio o la defensa de
reclamaciones, atencion a requerimientos judiciales o a exigencias legales.

En los casos de decisiones basadas Unicamente en decisiones automatizadas que
produzcan efectos juridicos, o que te afecten significativamente de forma similar a dichos
efectos juridicos, tienes derecho a obtener intervencion humana en tal decision, asi como
a expresar tu punto de vista, pudiendo si lo deseas impugnar tal decision.

Derecho de portabilidad: Derecho a solicitar la portabilidad de los datos que nos hayas
facilitado, para recibirlos en un formato estructurado, de uso comun y lectura mecanica,
y a que se transmitan a otro responsable, de acuerdo con lo establecido en el articulo 20
del RGPD.

Derecho de revocacion del consentimiento: En cualquier momento puedes revocar el
consentimiento que hayas prestado, sin ningun tipo de detrimento o perjuicio.

Derecho de presentacion de una reclamacion: Tienes derecho a presentar cualquier
reclamacion ante la autoridad de control competente, considerando que la misma es, en
Espafia, la Agencia Espafiola de Proteccion de Datos, sin perjuicio de las competencias que
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en su caso ostenten otras entidades autondmicas o supranacionales, de acuerdo con el
Reglamento de Proteccion de Datos y la normativa nacional.

También puedes acudir ante nuestro Delegado de Proteccion de Datos a través de correo
electrénico dpo_caixa@colonya.es.

Para el ejercicio de cualquiera de los derechos enunciados, puedes dirigir tu solicitud mediante
escrito dirigido a Colonya Caixa D' Estalvis de Pollenca en la direccion Placa Major n° 7, 07460,
Pollenca (llles Balears) o en la direcciébn de correo electrénico dpo_caixa@colonya.es,
adjuntando copia de tu DNI u otro documento oficial identificativo.

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

De ti, bien directamente o a través de terceros a los que ha dado tu autorizacién, como
seria en el supuesto de contratacion a través de representante voluntario o legal (como
sucede con los menores o incapaces).

De nuestra relacion contigo, si bien los tratamientos de datos que provengan de esta
fuente nunca seran relativos a categorias especiales de datos. Esta fuente incluye: (i)
transacciones efectuadas, esto es, los datos provenientes de movimientos y conceptos de
tu cuenta corriente, operaciones y contratos celebrados y pagos con tarjetas; (ii) los datos
derivados de chatbots, llamadas telefonicas o por videoconferencia, o en el caso de que
hayas consentido la politica de cookies, los datos de navegacion por nuestra web o App
(Identificacion de dispositivo, Identidad de publicidad, direccion IP e historial de
navegacion, ); datos de ubicacion geografica o geolocalizacion de una App, siempre que
lo hubieras autorizado y configurado tu dispositivo para ello. También se incluyen los
datos derivados de la navegacién por terceras paginas, cuando has permitido y aceptado
que recabemos estas cookies de terceros. En este sentido, informarte que no se trataran
de los datos obtenidos del uso y mantenimiento de los productos contratados ningin dato
o informacion que revele su origen étnico o racial, opiniones politicas, convicciones
religiosas o filosoficas, o la afiliacion sindical, y el tratamiento de datos genéticos, datos
biométricos dirigidos a identificar de manera univoca a una persona fisica, datos relativos
a la salud o datos relativos a la vida sexual o la orientacion sexual de personas fisicas.

De ficheros legales como son: (i) sistemas comunes de informacion crediticia, (i) ficheros
comunes de control de fraude, (iii) fichero CIRBE (Central de Informacién de Riesgos del
Banco de Espafia).

De fuentes de acceso publico legalmente accesibles como el Catastro Inmobiliario, el
Registro de la Propiedad, el Registro Mercantil y la Tesoreria General de la Seguridad
Social, las Guias Profesionales y los repertorios telefénicos, siempre de acuerdo con su
normativa. Son también fuentes de acceso publico las redes sociales si sus datos son
manifiestamente publicos, si bien no se prevé actualmente captacion de informacién de
esta fuente, salvo para el ejercicio y defensa de reclamaciones.

De otro responsable al que hayas autorizado: el origen de tus datos puede proceder del
ejercicio de tu derecho a portar los datos desde otro responsable a la Entidad.

De organismos oficiales y Juzgados: la normativa de prevenciéon de blanqueo, tratados
internacionales, 6rdenes judiciales u otras disposiciones pueden suministrar informacion
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para atender a deberes publicos o al cumplimiento de normas. Igualmente, con tu
consentimiento, tu vida laboral y tu declaracion de IRPF se verificaran con la Tesoreria
General de la Seguridad Social y con la Agencia Tributaria, respectivamente.

De un agregador: si utilizas un agregador financiero y otorgas tu consentimiento, tus datos
provendran por esta via.

De las segmentaciones y perfilados que puedan efectuarse para cumplir la normativa o
adaptarnos a tus criterios de busqueda o seleccién de productos, pues con el uso de los
datos anteriores en ocasiones se realizan agrupaciones (segmentaciones) por tipo de
cliente, ubicacion, edad, productos contratados, mismas respuestas a test de
conveniencia. También cabe efectuar clasificaciones para incluir perfiles de mayor o
menor propension a riesgos de impago, limites de riesgo, o interés mayor o menor por
recibir ofertas de ciertos productos o servicios.

La Entidad puede tratar diferentes categorias de datos personales, ya nos los hayas facilitado tu
mismo o se hayan obtenido en el desarrollo de la relacién que mantienes con nosotros, tal y
como indicamos en el apartado anterior.

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

Datos especialmente protegidos: datos biométricos como serian los relativos a la firma
electronica manuscrita o Firma Manuscrita Digitalizada Avanzada (FMDA), asi como la
imagen de firma y datos de salud (porcentaje de discapacidad) y datos relativos a
colectivos especialmente vulnerables.

Caracteristicas personales: Nombre y apellidos, firma, teléfono, direcciones postales o
electronicas, Imagen/voz, DNI/NIF, datos de estado civil, datos de familia, fecha de
nacimiento, lugar de nacimiento, edad, sexo y nacionalidad.

Circunstancias sociales: caracteristicas de alojamiento, vivienda, propiedades, posesiones
etc.

Detalles de empleo: datos profesionales basicos (CNO y CNAE), profesion, puestos de
trabajo, datos no econémicos, némina, vida laboral, nivel de estudios, etc.

Informacion comercial: Actividades y negocios, suscripciones a publicaciones/medios de
comunicacion, etc.

Econdmicos, financieros y seguros: ingresos, rentas, inversiones, bienes patrimoniales,
créditos, préstamos, avales, datos bancarios, planes de pensiones, datos econdémicos de
némina, datos deducciones impositivas/impuestos, etc.

Transacciones de bienes y servicios: bienes y servicios suministrados por el afectado,
bienes y servicios recibidos por el afectado, transacciones financieras como apuntes en
las cuentas, en las tarjetas de crédito o débito, historial de pagos y detalles de inversiones,
compensaciones/indemnizaciones.

Tu imagen en caso de videovigilancia por seguridad o para contratar por video
identificacion, y tu voz en caso de usar el canal telefonico para contratar.
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12.9. Datos inferidos por la Entidad: datos de andlisis de riesgos, scoring, agrupacion y
segmentacion de clientes con fines comerciales (véase Perfilados” y decisiones
automatizadas. ¢Por qué y para qué se usan? para informacion detallada).

12.10.Datos digitales: los datos obtenidos de las comunicaciones que hayamos establecido
contigo de chats, muros, videoconferencias, llamadas telefénicas o medios equivalentes
y los datos obtenidos de tu navegacion por nuestra pagina web o aplicaciones moviles y
la navegacién que realices en las mismas (ID dispositivos, ID publicidad, direccién IP e
historial de navegacion, usuarios y contrasefias), en el caso de que hayas aceptado el uso
de cookies y tecnologias similares en los dispositivos de navegacion.

12.11.Datos geograficos: los datos de geolocalizacion de tu dispositivo movil proporcionados
por la instalacion y/o el uso de nuestras aplicaciones mdviles, cuando asi lo hayas
autorizado en la configuracion de la aplicacion.

13.1. Elinteresado, o quien actue por su cuenta, debera notificar al Responsable las variaciones
que se produzcan en los datos facilitados. Esto es especialmente importante en los casos
en que, por ejemplo, cambie de direccidn (para evitar que sus cartas sean remitidas a una
direccion equivocada), casos en que tengas contratados avisos de transacciones a tu
movil, y por ejemplo cambies de numero (para evitar que la reasignacion del nimero a un
tercero haga que su informacion sea accesible a otros, etc.).

13.2. Asi mismo, en caso de que suministres datos de terceras personas, como autorizados u
otros terceros, deberés contar con el consentimiento de los mismos y trasladarles la
presente clausula de informacion, que se entiende aceptada por aquellos.
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